Una huella

digital
positiva

¢ Qué es una huella digital? Si sus hijos usan Internet,
jtienen una! Sus huellas son el rastro que dejan en la red e
incluyen comentarios, fotos y chats. Y sus huellas las ven
sus amigos y familiares pero también posibles empleadores
y el personal de la oficina de admisiones de la universidad.
He aqui formas de que sus hijos proyecten una imagen posi-
tiva—y protejan su seguridad—mientras estdn en la red.
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Lista de normas

Hable con su hijo sobre como espera que se comporte en la
red. Por ejemplo, no deberia publicar fotos inapropiadas de si
mismo o de otras personas y no deberia publicar informacion
personal como su numero de teléfono o direccion. Hagan una
lista de normas y coloquenla junto a la computadora o en la ne-
vera para que tenga presente el comportamiento responsable y
seguro. Idea: Considere que le firme un “contrato de uso” para
que tanto usted como él sepan a qué atenerse. Escriban el suyo
propio o encuentren uno en at fosi.org/good-digital-parenting/
family-online-safety-contract.

Buscate

Para que su hija vea lo que el mundo ve cuando busca su
nombre en la red, animela a que teclee su nombre en Google o en
otro buscador. Encontrara enlaces a los petfiles que tiene en las
redes sociales, a las resenas de

productos que ha publicado

o0 a las menciones de su

nombre en la prensa

(por premios o re-

sultados de de-

portes, por
ejemplo).

Nota: Sive
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algo que no le gusta, podria pedirles al administrador del sitio o
quien lo publicé que retiren el comentario. (Puede hacer clic en
“About” o en “Contact” para encontrar al propietario del sitio.)

Proyecta una
buena imagen
¢Qué tipo de impresion quiere
causar su hijo en la gente que ve
sus cuentas? Sugiérale que ofrez-
ca una buena imagen de si
mismo publicando resenas posi-
tivas, reenviando buenas noti-
cias o felicitando a un equipo
de deportes, por ejemplo. Por
otro lado deberia evitar el mal
lenguaje o hacer comentarios
desagradables. Expliquele que la
mala gramatica también puede
perjudicar su huella digital.

Elige bien las contrasenas

Digale a su hija que elija contrasefias que otras personas no
puedan adivinar con facilidad. Mantenerlas en secreto puede evi-
tar que otra gente tenga acceso a sus aparatos y cuentas y que en-
vien o publiquen mensajes negativos o que realice compras a su
nombre. Una combinacion de nimeros y letras mayusculas y mi-
nusculas es algo mucho mds seguro que el nombre de su mascota
o su color favorito, cosas que otras personas conocen de ella. De-
beria también tener distintas contrasenas para sus diversas cuen-
tas, cambiarlas por lo menos cada tres meses y guardarlas en un
lugar seguro (por ejemplo, en el cajon de su mesa). Expliquele
que no deberia compartirlas con nadie salvo usted, ni siquiera
con sus amigas mds intimas. Si alguien averigua una de sus con-
trasefias, debe cambiarla inmediatamente.
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En la red para siempre

En la edad de las redes sociales, mensajes de texto y pirateria
digital, lo que su hija publica o envia electrénicamente se queda
para siempre, aunque ella lo borre. Indiquele que una vez que
publica un comentario o una foto, tiene que dar por sentado que
estard alli siempre. Recuérdele que alguien podria haber hecho
una foto de su post antes de que lo borrara, puede que exista una
version anterior del sitio, o un pirata digital podria robar infor-
macion y volverla a publicar.

Controla las actualizaciones
de programas

Digale a su hijo que desconecte las “actualizaciones automati-
cas” en los programas del teléfono o la tableta. Cada vez que se ac-
tualiza un programa pueden modificarse los controles de seguridad,
convirtiendo de repente su informacion personal y sus fotos en algo
publico. Puede esperar en cambio a la notificacion sobre la disponi-
bilidad de una actualizacion. A continuacion él deberia leer los
planes mas recientes para compartir informacion y modificar los
controles para gestionar lo que los demds ven sobre éL.

Haz clic con cuidado

Anime a su hija a que seleccione bien los enlaces en los que cli-
quea. Un enlace o archivo equivocado puede instalar software inde-
seable en su aparato. Algunos de estos programas roban informacion
personal o incluso envian mensajes en nombre de un usuario. Men-
cione que se avergonzard si un correo electronico que no escribio

Tiempo para vivir

Limitar el tiempo que su hija pasa usan-
do el teléfono o navegando por Internet le
dara mas tiempo para relacionarse con la
gente en la vida real. Los expertos reco-
miendan que los adolescentes no pasen
mas de dos horas al dia frente a la pantalla
(excluyendo el tiempo con los deberes).

N

termina en el buzon de todas las personas de su carpeta de entrada.
Para que se proteja de esto, deberia mantener actualizado el software
protector (programas antivirus, limpiadores de software de propa-
ganda) y no hacer clic en anuncios electrénicos.

Evita el ciberacoso

Recuerde a su hijo que los valores de su vida real (responsabi-
lidad, amabilidad, respeto) son validos también en la red y que
usted se espera que no participe en ciberacoso. Esto implica pen-
sar con cuidado los mensajes que envia y los comentarios que
publica en las redes sociales. Expliquele también qué debe hacer
si le acosan a él: deberia decirselo a usted inmediatamente y blo-
quear al remitente. Dependiendo del post, quiza tengan que con-
tactar con la escuela o incluso la policia.

No a las citas en la red

Mas y mas adolescentes usan los sitios web para citarse. Expli-
quele a su hija que es imposible saber si la gente es quien dice
ser. Ademas, cuando se inicia una relacion, para conocer a al-
guien no existe un sustituto para el cara a cara antes de decidirse
a salir con una persona. Cuando le dé normas para las citas, in-
cluya una que prohiba verse en persona con alguien a quien co-
nocié primero en la red.

Atencion al robo de identidad

Como los adolescentes
empiezan con un historial
de crédito limpio, es posi-
ble no darse cuenta del
robo de identidad duran-
te un largo tiempo, quiza
hasta que su hijo solicita
su primer préstamo o tar-
jeta de crédito. Sugiérale
que verifique su cuenta
bancaria con frecuencia
para comprobar que no
hay actividad rara. Tam-
bién podria pedir un informe crediticio gratuito anual de cada
una de las agencias de crédito mas importantes (vayan a annual
creditreport.com). Nota: Si alguien ha usado su informacion per-
sonal para solicitar o abrir una cuenta corriente, digale que se
ponga en contacto con el banco o la compania.

Animela a equilibrar el tiempo
que pasa frente a la pantalla con
actividades de la vida cotidiana
como salir con sus amigos, prac-
ticar deporte, participar en activi-

dades extraescolares o haciendo
servicio comunitario.
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